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Secure e-commerce
Ketenveiligheid in digital commerce
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Uitdagingen in e-commerce

• Consumenten kopen steeds meer online

• Gevolg:
• Toename digitale fraude

• Toename nepwebshops

• Toename phishing aanvallen

• Toename datalekken

3© ShoppingTomorrow



Wat kunnen we doen om de 
weerbaarheid van e-commerce 
bedrijven in Nederland tegen 
cyberaanvallen te vergroten?
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Secure e-commerce expertgroep
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Secure e-commerce expertgroep
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Speerpunten

• Cybersecurity informatie uitwisseling
• Hoe kunnen we zorgen dat informatie over cyberdreigingen tijdig wordt 

gedeeld binnen de keten?

• Secure interfacing
• Waar dient u op te letten bij het uitwisselen van (persoons)gegevens met 

partners, afnemers, leveranciers en klanten?

• Phishing
• Welke technische en organisatorische maatregelen kunt u nemen om uw 

organisatie te beschermen tegen phishing aanvallen?
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Er ontbreekt een specifiek 
platform waar informatie over 

cyberdreigingen en 
handelsperspectief wordt gedeeld 

voor bedrijven uit de 
e-commerceketen.
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Cybersecurity informatieuitwisseling
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• Oprichten van een e-commerce ISAC (Information Sharing and 
Analysis Center)
• Grote e-commerce organisaties (PostNL, Jumbo, Bol.com, Wehkamp)

• Branchevereniging (bv Thuiswinkel.org) kan een e-commerce 
specifiek platform oprichten voor informatiedeling
• Middelgrote en kleinere e-commercebedrijven



Er is teveel onduidelijkheid en 
te weinig standardizatie voor 
veilige informatieuitwisseling.
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Secure interfacing
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• Ook wanneer ICT-gerelateerde zaken zijn uitbesteed blijft de 
onderneming zelf nog steeds aansprakelijk voor de correcte
informatieverwerking.

• Het is als ondernemer belangrijk om goede afspraken te maken op 
het gebied van beveiliging.



Checklist veilige 
gegevensuitwisseling

• Vragenlijst voor de ondernemer + leverancier/partner

• Behandelt de belangrijkste punten voor veilige gegevensuitwisseling

• Maakt inzichtelijk waar de risico’s en verbeterpunten zitten

• Opgesteld door de Secure E-commerce expertgroep
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Bluepaper downloaden?

• Ga naar www.shoppingtomorrow.nl/resultaten
• Jaar 2018

• Secure ecommerce

http://www.shoppingtomorrow.nl/resultaten


Phishing is een groot 
probleem in de e-commerce 

branche.
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Phishing

• 76% van alle organisaties (vanuit hun merknaam) wereldwijd heeft te
maken gehad met phishing*

• Fraudeschade door phishing neemt toe

• In eerste halfjaar van 2018 meer dan in 2017 (1.34 mln vs 1.05 mln)

• Meest voorkomende soorten phishing
• Deceptive phishing (inloggegevens stelen door een legitieme website te imiteren)

• Spear phishing (gerichte aanval op een organisatie of individu)

• CEO fraude
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* Bron: https://www.wombatsecurity.com/state-of-the-phish



Deceptive phishing
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Deceptive phishing
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Deceptive phishing
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Deceptive SMS (smishing) / 
Whatsapp
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Vragen?
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